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Abstrak 

Perkembangan sistem informasi pendidikan meningkatkan penggunaan data 

pribadi pengguna, seperti data siswa dan tenaga pendidik. Meskipun 

mendukung efisiensi pengelolaan data, hal ini menimbulkan berbagai isu etika 

terkait privasi dan keamanan informasi. Penelitian ini bertujuan untuk 

menganalisis isu etika data pribadi dalam sistem informasi pendidikan serta 

dampaknya terhadap privasi dan keamanan informasi pengguna. Metode yang 

digunakan adalah pendekatan kualitatif melalui studi literatur terhadap 

penelitian dan regulasi terkait. Hasil penelitian menunjukkan bahwa isu utama 

meliputi kurangnya transparansi dalam pengelolaan data, risiko kebocoran 

informasi, serta potensi penyalahgunaan data yang dapat berdampak pada 

pelanggaran privasi dan menurunnya kepercayaan pengguna terhadap sistem. 

Oleh karena itu, diperlukan penerapan prinsip etika, peningkatan keamanan 

sistem. 

Kata Kunci: data pribadi, etika, keamanan informasi, privasi sistem, 

informasi pendidikan 

Pendahuluan 

Perkembangan teknologi informasi telah membawa perubahan signifikan dalam dunia 

pendidikan, khususnya melalui penerapan sistem informasi pendidikan berbasis digital. Sistem 

ini memungkinkan pengelolaan data secara cepat dan efisien, mulai dari data akademik hingga 

aktivitas pembelajaran. Namun, penggunaan sistem informasi tersebut juga melibatkan 

pengumpulan dan pengolahan data pribadi pengguna, seperti identitas siswa, riwayat 

akademik, serta aktivitas digital dalam proses pembelajaran. Peningkatan penggunaan data 

pribadi ini tidak hanya memberikan manfaat dalam mendukung efisiensi, tetapi juga 

memunculkan berbagai tantangan, terutama dalam aspek etika, aspek etika, privasi, dan 

keamanan informasi.  
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Penggunaan data pribadi dalam sistem informasi pendidikan menimbulkan berbagai isu 

etika yang kompleks. Risiko seperti kebocoran data, penyalahgunaan informasi, serta akses 

tidak sah terhadap data pengguna menjadi perhatian utama dalam pengelolaan sistem berbasis 

digital. Penelitian menunjukkan bahwa masih terdapat kelemahan dalam penerapan 

perlindungan data pribadi, baik dari sisi kebijakan maupun implementasi teknis, sehingga 

meningkatkan potensi terjadinya pelanggaran etika dalam pengelolaan informasi (Aisyah et al., 

2024). Selain itu, pengelolaan data yang tidak transparan serta kurangnya kontrol terhadap 

akses informasi juga dapat memperbesar risiko penyalahgunaan data oleh pihak yang tidak 

bertanggung jawab (Nurkhaliza & Nasution, 2025). Hal ini menunjukkan bahwa pengelolaan 

data tidak hanya membutuhkan sistem yang canggih, tetapi juga harus didasarkan pada prinsip 

etika yang kuat.  

Seiring dengan berkembangnya teknologi seperti kecerdasan buatan dalam sistem 

pendidikan, kompleksitas isu etika juga semakin meningkat. Pemanfaatan teknologi ini 

memungkinkan analisis data dalam skala besar untuk mendukung pengambilan keputusan, 

namun di sisi lain berpotensi menimbulkan masalah seperti bias algoritma, pelanggaran privasi, 

dan kurangnya akuntabilitas sistem (Ningrum et al., 2025). Selain itu, penggunaan teknologi 

seperti sistem pengenalan wajah dalam lingkungan pendidikan juga menimbulkan 

kekhawatiran terkait keamanan data biometrik dan potensi pelanggaran privasi pengguna 

(Razaqa et al., 2024). Oleh karena itu, diperlukan keseimbangan antara pemanfaatan teknologi 

dan penerapan prinsip etika dalam penggunaannya. Temuan penelitian internasional juga 

menunjukkan bahwa perkembangan kecerdasan buatan dalam lingkungan pendidikan 

meningkatkan kompleksitas persoalan terkait privasi data, transparansi sistem, serta aspek etika 

dalam penggunaan teknologi pendidikan digital (Fu & Weng, 2024; Kooli, 2023). 

Selain aspek teknologi, faktor regulasi dan kesadaran pengguna juga memiliki peran 

penting dalam menjaga keamanan data pribadi. Di Indonesia, perlindungan data pribadi telah 

diatur dalam Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, yang 

menekankan pentingnya transparansi, akuntabilitas, serta perlindungan hak individu terhadap 

data mereka (Alvember & Asri, 2025). Namun, implementasi regulasi tersebut masih 

menghadapi berbagai tantangan, seperti rendahnya literasi digital serta kurangnya kesadaran 

masyarakat dalam menjaga data pribadi mereka (Zahwani & Nasution, 2023). Selain itu, 

perlindungan data pribadi juga merupakan bagian dari hak asasi manusia yang harus dijaga, 

sehingga pelanggaran terhadap data pribadi dapat berdampak serius terhadap privasi individu 

(Suari & Sarjana, 2023). 

Kemudian, aspek keamanan informasi menjadi faktor penting dalam menjaga 

kepercayaan pengguna terhadap sistem informasi pendidikan. Ancaman seperti peretasan, 

kebocoran data, dan serangan siber semakin meningkat seiring dengan digitalisasi sistem 

pendidikan. Penelitian lain menunjukkan bahwa lemahnya sistem keamanan dan kebijakan 

perlindungan data dapat menyebabkan risiko yang signifikan terhadap individu maupun 

institusi pendidikan (Sitorus et al., 2025). Dalam konteks pendidikan digital, penggunaan 

sistem seperti pengawasan ujian berbasis teknologi juga menimbulkan kekhawatiran terkait 

privasi pengguna dan potensi penyalahgunaan data (Saputra et al., 2025). 

Meskipun penelitian-penelitian sebelumnya telah membahas berbagai aspek terkait 
etika data dan perlindungan privasi, terdapat kesenjangan (gap) yang signifikan yang belum 

diatasi secara memadai. Aisyah dkk. (Aisyah et al., 2024) membahas etika media sosial dan 

perlindungan data pribadi secara umum, namun tidak berfokus pada konteks sistem informasi 

pendidikan secara spesifik. Nurkhaliza dan Nasution (Nurkhaliza & Nasution, 2025) mengkaji 

perlindungan data dalam sistem database digital dari perspektif regulasi dan teknis, tetapi tidak 

mengintegrasikan analisis dampaknya terhadap privasi pengguna di lingkungan pendidikan. 

Ningrum dkk. (Ningrum et al., 2025) menelaah dampak sosial kecerdasan buatan dalam sistem 

informasi manajemen secara luas, tanpa mengkhususkan pembahasannya pada ranah 

pendidikan. Sementara itu, Sitorus dkk. (Sitorus et al., 2025) dan Saputra dkk. (Saputra et al., 
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2025) mengangkat tantangan etika dan keamanan teknologi informasi serta AI dalam 

pendidikan, namun masing-masing kajian tersebut bersifat parsial dan belum mengintegrasikan 

seluruh dimensi isu, yakni transparansi, keamanan sistem, kebijakan regulasi, dan kesadaran 

pengguna, secara menyeluruh dalam satu kerangka analisis yang komprehensif dan 

kontekstual. Dengan demikian, penelitian ini hadir untuk mengisi celah tersebut dengan 

menganalisis secara terpadu berbagai isu etika penggunaan data pribadi khusus pada sistem 

informasi pendidikan, serta dampak langsungnya terhadap privasi dan keamanan informasi 

pengguna. Kajian internasional juga menunjukkan bahwa isu etika, privasi, dan keamanan 

informasi masih sering dibahas secara terpisah sehingga diperlukan pendekatan yang lebih 

terintegrasi dalam memahami hubungan antar dimensi tersebut (Fu & Weng, 2024). 

Berdasarkan permasalahan tersebut, diperlukan analisis yang komprehensif mengenai 

isu etika dalam penggunaan data pribadi pada sistem informasi pendidikan, khususnya yang 

berkaitan dengan dampaknya terhadap privasi dan keamanan informasi pengguna. Penelitian 

ini bertujuan untuk mengidentifikasi isu-isu etika yang muncul, menganalisis dampaknya 

terhadap privasi dan keamanan informasi, serta memberikan rekomendasi untuk penerapan 

prinsip etika dalam pengelolaan data pribadi pada sistem informasi pendidikan. 

Kebaruan (novelty) dari penelitian ini terletak pada pendekatan yang mengintegrasikan 

aspek etika, privasi, dan keamanan informasi secara holistik dalam konteks sistem informasi 

pendidikan. Penelitian ini juga mengaitkan implementasi Undang-Undang Perlindungan Data 

Pribadi (UU PDP) Tahun 2022 dengan isu penggunaan data biometrik, potensi bias kecerdasan 

buatan (Artificial Intelligence), serta tingkat kesadaran pengguna dalam lingkungan pendidikan 

digital. Belum ada penelitian yang secara komprehensif mengkaji isu etika data pribadi dalam 

sistem informasi pendidikan di Indonesia dengan perspektif privasi dan keamanan secara 

bersamaan.  

 

Metode 

Penelitian ini menggunakan pendekatan kualitatif deskriptif dengan metode studi 

literatur (literature review). Pendekatan kualitatif digunakan untuk memahami fenomena 

secara mendalam melalui analisis data non-numerik serta interpretasi terhadap berbagai sumber 

informasi yang relevan. Metode studi literatur dipilih karena memungkinkan peneliti untuk 

mengkaji berbagai hasil penelitian sebelumnya yang berkaitan dengan isu etika, privasi, dan 

keamanan data pribadi dalam sistem informasi, sehingga dapat memberikan pemahaman yang 

komprehensif terhadap permasalahan yang diteliti (Zahwani & Nasution, 2023).  

Sumber data yang digunakan dalam penelitian ini merupakan data sekunder yang 

diperoleh dari berbagai literatur ilmiah, seperti jurnal nasional dan internasional, artikel ilmiah, 

serta dokumen regulasi yang berkaitan dengan perlindungan data pribadi. Penggunaan data 

sekunder dalam penelitian kualitatif studi literatur bertujuan untuk mengumpulkan informasi 

yang telah tersedia dan dianalisis secara mendalam guna menemukan pola, konsep, serta 

hubungan antar variabel yang relevan (Ningrum et al., 2025). Referensi yang digunakan dalam 

penelitian ini mencakup lebih dari 20 jurnal yang membahas mengenai etika teknologi 
informasi, privasi data, keamanan sistem informasi, serta penerapan teknologi digital dalam 

berbagai bidang, termasuk pendidikan. 

Teknik pengumpulan data dilakukan dengan cara mengidentifikasi dan mengumpulkan 

literatur yang relevan melalui database akademik seperti Google Scholar dan portal jurnal 

ilmiah lainnya. Literatur yang dipilih kemudian diseleksi berdasarkan kesesuaian topik, 

kredibilitas sumber, serta tahun publikasi, dengan fokus pada penelitian yang dipublikasikan 

dalam rentang tahun 2020 hingga 2025. Proses seleksi ini penting untuk memastikan bahwa 

data yang digunakan bersifat valid, mutakhir, dan sesuai dengan perkembangan isu etika serta 

keamanan data di era digital saat ini (Fatimah et al., 2025). 
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Selanjutnya, data yang telah dikumpulkan dianalisis menggunakan metode analisis 

deskriptif kualitatif. Analisis dilakukan dengan cara mengelompokkan literatur berdasarkan 

tema utama, seperti etika penggunaan data, privasi, keamanan informasi, serta regulasi 

perlindungan data pribadi. Setelah itu, peneliti mengidentifikasi isu-isu utama yang muncul 

dari setiap sumber, membandingkan hasil penelitian, serta mengkaji keterkaitan antar temuan 

untuk memperoleh pemahaman yang lebih mendalam. Pendekatan ini memungkinkan peneliti 

untuk menarik kesimpulan secara sistematis mengenai isu etika dalam penggunaan data pribadi 

pada sistem informasi pendidikan serta dampaknya terhadap privasi dan keamanan informasi 

pengguna (Mukarromah, 2020). 

Sebagai pendukung proses analisis, penelitian ini menggunakan kerangka analisis etika 

teknologi informasi yang mengacu pada prinsip-prinsip umum etika penggunaan data dan 

keamanan informasi. Kerangka tersebut meliputi prinsip transparansi, akuntabilitas, 

perlindungan privasi, keamanan informasi, serta tanggung jawab dalam pengelolaan data 

pengguna. Selain itu, penelitian ini juga mempertimbangkan konsep keamanan informasi yang 

sejalan dengan standar seperti ISO 27001 yang menekankan aspek kerahasiaan 

(confidentiality), integritas (integrity), dan ketersediaan (availability) informasi, serta prinsip 

etika teknologi informasi yang terdapat pada ACM Code of Ethics, khususnya terkait tanggung 

jawab dalam melindungi privasi dan mencegah penyalahgunaan data. Kerangka tersebut 

digunakan untuk membantu mengidentifikasi, mengelompokkan, serta menganalisis berbagai 

isu etika yang muncul dalam penggunaan data pribadi pada sistem informasi pendidikan. 

Pemilihan kerangka etika tersebut juga didukung oleh penelitian sebelumnya yang 

menekankan pentingnya pengintegrasian prinsip privasi, keamanan informasi, serta tanggung 

jawab etis dalam sistem berbasis data dan kecerdasan buatan (Fu & Weng, 2024; Pant et al., 

2023). 

 

Hasil  
Berdasarkan studi literatur yang telah dilakukan terhadap berbagai sumber jurnal dan 

regulasi terkait, ditemukan bahwa penggunaan data pribadi dalam sistem informasi pendidikan 

memiliki sejumlah isu etika utama yang konsisten muncul dalam berbagai penelitian. Temuan 

pertama menunjukkan bahwa masih banyak sistem informasi pendidikan yang belum 

menerapkan prinsip transparansi dalam pengelolaan data pribadi pengguna. Hal ini terlihat dari 

kurangnya informasi yang diberikan kepada pengguna terkait bagaimana data mereka 

dikumpulkan, digunakan, dan disimpan (Aisyah et al., 2024). Beberapa penelitian menekankan 

bahwa transparansi merupakan faktor penting dalam meningkatkan kepercayaan pengguna 

terhadap sistem digital, sedangkan penelitian lainnya menunjukkan bahwa kurangnya 

keterbukaan informasi dapat meningkatkan potensi pelanggaran etika dalam pengelolaan data. 

Selain itu, ditemukan adanya risiko kebocoran data dan lemahnya sistem keamanan 

informasi pada beberapa platform pendidikan digital. Studi menunjukkan bahwa sistem yang 

tidak memiliki proteksi keamanan yang memadai rentan terhadap serangan siber, seperti 

peretasan dan pencurian data, yang dapat berdampak pada penyalahgunaan informasi pribadi 

pengguna (Sitorus et al., 2025). Hasil penelitian lain juga menunjukkan bahwa peningkatan 

jumlah data yang tersimpan pada sistem digital dapat memperbesar risiko kebocoran apabila 
tidak disertai dengan kebijakan keamanan yang kuat. Hal ini menunjukkan adanya kesamaan 

temuan antar penelitian bahwa keamanan sistem menjadi faktor penting dalam perlindungan 

data pengguna. 

Temuan berikutnya berkaitan dengan penggunaan teknologi kecerdasan buatan dalam 

sistem informasi pendidikan. Penggunaan teknologi ini memungkinkan analisis data secara 

lebih mendalam, namun juga menimbulkan potensi bias algoritma dan kurangnya akuntabilitas 

dalam pengambilan keputusan berbasis data. Beberapa penelitian menunjukkan bahwa sistem 

berbasis AI dapat menghasilkan keputusan yang tidak sepenuhnya transparan, sehingga 

menimbulkan kekhawatiran terhadap keadilan dan perlindungan data pengguna (Saputra et al., 
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2025). Sementara itu, penelitian lain menyoroti bahwa penggunaan AI dapat meningkatkan 

efisiensi sistem apabila diimbangi dengan penerapan prinsip etika yang memadai. Penelitian 

internasional juga menunjukkan bahwa penggunaan kecerdasan buatan dalam pendidikan 

dapat menimbulkan tantangan berupa rendahnya transparansi sistem, keterbatasan 

akuntabilitas, serta persoalan etika dalam pengelolaan data pengguna (Fu & Weng, 2024; 

Kooli, 2023). 

Selain itu, ditemukan bahwa tingkat kesadaran pengguna terhadap pentingnya 

perlindungan data pribadi masih tergolong rendah. Banyak pengguna yang belum memahami 

risiko yang mungkin terjadi akibat penggunaan sistem digital, seperti penyalahgunaan data atau 

pelanggaran privasi. Kondisi ini diperparah dengan kurangnya kebijakan institusi yang secara 

tegas mengatur perlindungan data pribadi dalam lingkungan pendidikan (Nurkhaliza & 

Nasution, 2025). Beberapa penelitian juga menunjukkan bahwa rendahnya literasi digital dapat 

menjadi faktor yang meningkatkan risiko pelanggaran privasi pengguna. 

Secara keseluruhan, hasil penelitian menunjukkan bahwa isu etika dalam penggunaan 

data pribadi pada sistem informasi pendidikan berfokus pada empat aspek utama, yaitu 

kurangnya transparansi, risiko kebocoran data, potensi penyalahgunaan informasi, serta 

lemahnya kebijakan dan kesadaran terkait perlindungan data pribadi. 

 
Tabel 1. Temuan Utama Isu Etika Data Pribadi dalam Sistem Informasi Pendidikan 

Isu Etika Dampak Rekomendasi 

Kurangnya transparansi Menurunkan kepercayaan 

pengguna terhadap sistem 

Meningkatkan keterbukaan 

informasi terkait pengelolaan data 

Kebocoran data Penyalahgunaan informasi 

pribadi pengguna 

Penerapan enkripsi dan kontrol 

akses 

Penyalahgunaan data Pelanggaran privasi 

pengguna 

Penguatan kebijakan perlindungan 

data 

Rendahnya kesadaran 

pengguna 

Meningkatkan risiko 

pelanggaran privasi 

Edukasi dan peningkatan literasi 

digital 

 

Diskusi  

Hasil penelitian ini menunjukkan bahwa isu etika dalam penggunaan data pribadi pada 

sistem informasi pendidikan merupakan permasalahan yang kompleks dan multidimensional. 

Kurangnya transparansi dalam pengelolaan data menjadi salah satu faktor utama yang dapat 

mengurangi kepercayaan pengguna terhadap sistem. Temuan ini sejalan dengan penelitian 

sebelumnya yang menyatakan bahwa transparansi merupakan prinsip penting dalam etika 

teknologi informasi, khususnya dalam memastikan bahwa pengguna memiliki kendali atas data 

pribadi mereka (Aisyah et al., 2024). Transparansi dalam pengelolaan data juga menjadi bagian 

penting dalam penerapan perlindungan data yang bertanggung jawab, terutama pada sistem 

pendidikan yang mengelola informasi sensitif pengguna. 

Risiko kebocoran data dan lemahnya keamanan sistem juga menjadi perhatian utama 
dalam penelitian ini. Temuan ini konsisten dengan studi yang menunjukkan bahwa sistem 

informasi yang tidak dilengkapi dengan mekanisme keamanan yang kuat akan rentan terhadap 

serangan siber dan penyalahgunaan data (Sitorus et al., 2025). Dalam konteks pendidikan, hal 

ini dapat berdampak serius karena data yang dikelola sering kali bersifat sensitif, seperti 

informasi identitas, riwayat akademik, dan aktivitas pengguna dalam sistem digital. Oleh 

karena itu, institusi pendidikan perlu menerapkan sistem keamanan yang memadai untuk 

meminimalkan risiko pelanggaran privasi pengguna. 
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Penggunaan teknologi kecerdasan buatan dalam sistem informasi pendidikan turut 

memperluas cakupan isu etika. Meskipun teknologi ini memberikan manfaat dalam 

meningkatkan efisiensi dan akurasi analisis data, hasil penelitian menunjukkan adanya potensi 

bias algoritma serta kurangnya transparansi dalam proses pengambilan keputusan. Hal ini 

sejalan dengan penelitian yang menekankan pentingnya penerapan prinsip etika dalam 

penggunaan AI untuk menghindari diskriminasi dan menjaga keadilan dalam sistem (Saputra 

et al., 2025). Selain itu, penggunaan teknologi seperti pengenalan wajah dan data biometrik 

juga memerlukan pengelolaan yang lebih ketat karena melibatkan data yang bersifat sangat 

sensitif dan memiliki risiko tinggi apabila terjadi penyalahgunaan. Hasil penelitian ini juga 

didukung oleh penelitian internasional yang menunjukkan bahwa meningkatnya penggunaan 

kecerdasan buatan dan sistem berbasis data dalam pendidikan menimbulkan tantangan baru 

terhadap privasi, keamanan informasi, serta aspek etika dalam penggunaan teknologi digital 

(Kooli, 2023; Rousi et al., 2024). 

Selain aspek teknologi, penelitian ini juga menunjukkan pentingnya regulasi dalam 

mendukung perlindungan pribadi pengguna. Implementasi Undang-Undang Nomor 27 Tahun 

2022 tentang Perlindungan Data Pribadi (UU PDP) diharapkan mampu menjadi dasar hukum 

dalam menjaga hak pengguna terhadap data pribadi mereka. Namun, penerapan regulasi 

tersebut masih memerlukan dukungan kebijakan institusi yang lebih spesifik serta peningkatan 

kesadaran pengguna terhadap pentingnya perlindungan data pribadi. 

Implikasi dari temuan ini menunjukkan bahwa institusi pendidikan perlu 

mengembangkan kebijakan yang lebih komprehensif terkait perlindungan data pribadi. Selain 

itu, diperlukan peningkatan keamanan sistem melalui penerapan teknologi keamanan yang 

memadai, seperti enkripsi data dan kontrol akses yang ketat. Edukasi kepada pengguna juga 

menjadi aspek penting untuk meningkatkan kesadaran terhadap pentingnya menjaga privasi 

dan keamanan informasi dalam penggunaan sistem digital. 

Namun, penelitian ini memiliki keterbatasan, yaitu hanya menggunakan metode studi 

literatur tanpa melibatkan data empiris secara langsung. Hal ini menyebabkan hasil penelitian 

terbatas pada analisis berdasarkan sumber sekunder yang tersedia. Oleh karena itu, penelitian 

selanjutnya disarankan untuk menggunakan metode kuantitatif atau studi kasus guna 

memperoleh gambaran yang lebih mendalam dan kontekstual mengenai isu etika dalam 

penggunaan data pribadi pada sistem informasi pendidikan. 

 

Kesimpulan 
Penelitian ini menunjukkan bahwa penggunaan data pribadi dalam sistem informasi pendidikan 

menimbulkan berbagai isu etika yang berkaitan dengan privasi dan keamanan informasi 

pengguna. Berdasarkan hasil studi literatur yang dilakukan, ditemukan bahwa isu utama 

meliputi kurangnya transparansi dalam pengelolaan data, risiko kebocoran informasi, potensi 

penyalahgunaan data, serta rendahnya kesadaran pengguna terhadap pentingnya perlindungan 

data pribadi. Selain itu, perkembangan teknologi seperti kecerdasan buatan dan penggunaan 

data biometrik turut meningkatkan kompleksitas permasalahan etika dalam lingkungan 

pendidikan digital. 

Hasil penelitian juga menunjukkan bahwa permasalahan tersebut dapat berdampak pada 
menurunnya kepercayaan pengguna, meningkatnya risiko pelanggaran privasi, serta ancaman 

terhadap keamanan informasi pengguna. Oleh karena itu, diperlukan penerapan prinsip etika 

dalam pengelolaan data, peningkatan keamanan sistem, penguatan kebijakan perlindungan data 

pribadi, serta peningkatan literasi digital pengguna. Penelitian selanjutnya disarankan untuk 

menggunakan data empiris atau studi kasus agar dapat memperoleh hasil yang lebih mendalam 

dan kontekstual terkait isu etika data pribadi dalam sistem informasi pendidikan.
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